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EJERCICIO CON GPG
El caso de estudio del área de Recursos Humanos, Pedro requiere mandar el archivo de seguimiento de evaluación de su personal a la jefa Julia de Recursos Humanos garantizando la autenticidad, confidencialidad y no repudio, para ello se crean sus llaves privadas y públicas.
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	[image: Programador]

	Pedro
(Jefe del CI)
	Julia
(Jefa de RH)




CREAR PAR DE LLAVES PÚBLICA Y PRIVADA PARA PEDRO

$gpg –gen-key
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Datos necesarios y confirmando:
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Contraseña privada (pedro1234567890.)
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Generación de entropía
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Creación exitosa
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CREAR PAR DE LLAVES PÚBLICA Y PRIVADA PARA JULIA

$gpg –gen-key
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Datos necesarios y confirmando
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Se solicita la contraseña (julia1234567890.)
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Generación de entropía
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 ©
Creación exitosa
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EXPORTAR UNA LLAVE PÚBLICA EN FORMATO ASCII

$gpg -a --export id_llave > archivo.pub

Se exportan ambas llaves pública
[image: ]

[image: ]

Se enlistan las llaves
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Información del usuario Julia
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Información del usuario Pedro
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IMPORTAR LLAVE PÚBLICA

Se tiene que importar la llave pública a la autoridad, para ello se hace la copia del archivo julia.pub y pedro.pub a la carpeta /INTERNET/
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Para importar una llave pública, puede ser una o varias
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Se enlista las llaves
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PARA FIRMAR UNA LLAVE PÚBLICA
Para el usuario Julia
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Se hace la pregunta, realmente quiere firmar.
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Se pide la contraseña de la autoridad
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Se aplica la firma de la llave pública  para el usuario Pedro
[image: ]

Se hace la pregunta, realmente quiere firmar.
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Como ya fue firmado por la AUTORIDAD es necesario exportar las llaves publicas
[image: ]

[image: ]

Se verifica que se encuentren los archivos y posteriormente se hace nuevamente la copia a la carpeta general /INTERNET/
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Se vuelve a la sesión de usuario y se hace la copia de los archivos pedrocert.pub y juliacert.pub
[image: ]

Se importan las llaves firmadas por la autoridad y tambien la autoridad
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Se hace el listado
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PARA MANDAR EL ARCHIVO
Se genera un archivo de prueba – biblioteca.txt
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Posteriormente se cifra el archivo
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Se solicita la contraseña
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Descrifra el archivobib
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Práctica en un equipo de Linux con instalación del openGPG y la herramienta de generación de entropía
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	Pinocho
	Jepeto
	autoridad



Desde la cuenta del administrador
1. Se crearon los usuarios  con contraseña 123456
#add pinocho
#add jepeto
#add autoridad

Desde la sesión de cuenta de pinocho
1. Se crearon su par de llaves
$gpg --ken-key
// datos necesarios (nombre y correo)
// se confirma los datos
//se genera entropía
//crea una carpeta /home/pinocho/.gnupg/opengpg -revocs.d
// /home/pinocho/.gnupg/trustdb.gpg
//crea carpeta de revocación /home/pinocho/.gnupg/opengpg-revocs.d/xxxxxx.rev
//contraseña 123456
//pub rsa3072 2022-03-04[SC] [expires:2024-03-03]
2. Se exporta la llave pública
$gpg -a--export pinocho@itzacatepec.edu.mx > pinocho.pub
3. Se hace la copia a una carpte de raiz /INTERNET/
$cp pinocho.pub /INTERNET/.

Desde la sesión de cuenta de jepeto
1. Se crearon su par de llaves
$gpg --ken-key
// datos necesarios (nombre y correo)
// se confirma los datos
//se genera entropía
//crea una carpeta /home/jepeto/.gnupg/opengpg -revocs.d
// /home/jepeto/.gnupg/trustdb.gpg
//crea carpeta de revocación /home/jepeto/.gnupg/opengpg-revocs.d/xxxxxx.rev
//contraseña 123456
//pub rsa3072 2022-03-04[SC] [expires:2024-03-03]
2. Se exporta la llave pública
$gpg -a--export jepeto@itzacatepec.edu.mx > jepeto.pub
3. Se hace la copia a una carpte de raiz /INTERNET/
$cp pinocho.pub /INTERNET/.
Desde la cuenta de autoridad
1. Exporta su llave pública
$gpg -a--export autoridad@itzacatepec.edu.mx > autoridad.pub
2. Se hace la copia a una carpte de raiz /INTERNET/
$cp autoridad.pub /INTERNET/.
3. Hace la copia de las llaves públicas de pinocho y jepeto 
$cp /INTERNET/pinocho.pub .
$cp /INTERNET/jepeto.pub .
4. Importa las llaves públicas
$gpg -a--import jepeto.pub pinocho.pub
5. Firma las llaves públicas y cada vez que firma le pide ingresar la contraseña
$gpg –sign-key pinocho@itzacatepec.edu.mx
$gpg –sign-key jepeto@itzacatepec.edu.mx
6. Exporta las llaves ya firmadas por la autoridad de pinocho y jepeto
$gpg -a--export pinocho@itzacatepec.edu.mx > pinocho2.pub
$gpg -a--export jepeto@itzacatepec.edu.mx > jepeto2.pub
7. Se hace la copia de las nuevas llaves publicas firmadas por la autoridad
$cp pinocho2.pub /INTERNET/pinocho.pub
$cp jepeto2.pub /INTERNET/jepeto.pub

Desde el usuario pinocho
1. Importamos la llave pública de pinocho, jepeto y autoridad
$gpg –import /INTERNET/pinocho.pub
$gpg –import /INTERNET/jepeto.pub
$gpg –import /INTERNET/autoridad.pub
2. Creamos un archivo con datos
$nano mensaje
3. Encriptamos y firmamos un archivo con salida en formato ASCCII
$gpg -u pinocho@itzacatepec.edu.mx -r jepeto@itzacatepec.edu.mx -sae -o mensaje.cifrado mensaje
4. Se hace la copia del mensaje cifrado para enviarselo a jepeto
$cp mensaje.cifrado /INTERNET/.

Desde el usuario jepeto
1. Importamos la llave pública de pinocho, jepeto y autoridad
$gpg –import /INTERNET/pinocho.pub
$gpg –import /INTERNET/jepeto.pub
$gpg –import /INTERNET/autoridad.pub
2. Se copia el mensaje cifrado que manda pinocho
$cp /INTERNET/ mensaje.cifrado .
3. desencriptamos el archivo 
$gpg -u jepeto@itzacatepec.edu.mx -d mensaje.cifrado > mensaje


Cualquir usuario
Si un usuario X lo quisiera desencriptar no podría.

Estudiante: Yanet Castrejón Hernández
Docente: Mario Humberto Tiburcio Zúñiga
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\andez@localhost:~$ gpg --gen—key
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gpg (GnuPG) 2.2.19; Copyright (C) 2019 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Note: Use "gpg ——full-generate-key" for a full featured key generation dialog.

GNUPG needs to construct a user ID to identify your key.
Real name: Pedro
Enail address: pedro.csgzacatepec. tecnm.mx
You selected this USER-ID:
"Pedro <pedro. csezacatepec. tecnn.m>"

Change (N)ame, (E)mail, or (0)kay/(Q)uit? 0
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Please enter the passphrase to
protect your new key

Passphras

<oK>

<Cancel>
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Please re-enter this passphrase
Passphrase: s

<oK>

<Cancel>
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We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.

We need to generate a Lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.
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9pg: key DOG6FBFBAE6BF92CO@ marked as ultimately trusted

9pg: revocation certificate stored as '/home/hernandez/.gnupa/openpgp-revocs. d/DSABG11A3B74BBCBDBEF 2BA0DOGF BFBAEGOF92C0. rev’
public and secret key created and signed.

pub  rsalo72 2022-06-03 [SC] [expires: 2024-06-02]
D5AB61143874BBCEDBEF2BARDOEFEFBAESOFI2CO

uid Pedro <pedro. csezacatepec. tecnm.mc

sub  rsa3072 2022-06-03 [E] [expires: 2024-86-82]
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gpg (GnuPG) 2.2.19; Copyright (C) 2019 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it
There is NO WARRANTY, to the extent permitted by law.

Note: Use "gpg ——full-generate-key" for a full featured key generation dialog.

GRUPG needs to construct a user ID to identify your key.

Real name: Julia
Enail address: julia.ftezacatepec. tecnm.mx
You selected this USER-ID:

"Julia <julia.ftezacatepec. tecnn.m"

Change (N)ame, (E)mail, or (0)kay/(Q)uit? Off
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9pg: key ACE6794A2E6BFACS marked as ultimately trusted

9pg: revocation certificate stored as '/home/hernandez/.gnupa/openpgp-revocs. d/EDBFFAGE295EBBASA15730DCACEGTI4AZEGBFACS. rev!
public and secret key created and signed.

pub  rsal72 2022-06-03 [SC] [expires: 2024-06-02]
EDBFFAGE295EBB45A15730DCACEG794A2EGBFACS

uid Julia <julia.ftezacatepec. tecnn.mx>

sub  rsa3072 2022-86-83 [E] [expires: 2024-86-22]




image13.png
~$ gpg -a ——export julia.ft@zacatepec.tecnm.mx > julia.pub
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i~$ gpg -a —-export pedro.cs@zacatepec.tecnm.mx > pedro.pub
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hernandez@localhost:~$ gpg —-list-key
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pub  rsa3072 2022-86-83 [SC] [expires: 2024-06-02]
EDBFFAGE295EBB45A15730DCACEG794A2EGBFACS

uid [ultinate] Julia <julia.ftezacatepec. tecnm.mc>

sub  rsa3072 2022-06-03 [E] [expires: 2024-06-02]
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pub  rsa3072 2022-06-03 [SC] [expires: 2024-06-02]
D5AB61143874BBCEDBEF2BARDOEFEFBAESOFI2CO

uid [ultinate] Pedro <pedro.csezacatepec. tecnm.mx>

sub  rsa3072 2022-06-03 [E] [expires: 2024-06-02]
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lad@localhosti~$ cp /INTERNET/julia.pub .
~$ cp /INTERNET/pedro.pub .
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:~$ gpg -a --import julia.pub pedro.pub
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~$ gpg —-list-key
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/home/autoridad/.gnupg/pubring. kbx

pub  rsa3072 2022-03-04 [SC] [expires: 2024-03-03]
93F67E7FD72133A368820DFBFS6CTSTESRBIDFEE

uid [ultinate] autoridad <autoridadgitzacatepec.edu.mc>

sub  rsa3072 2022-03-04 [E] [expires: 2024-03-03]

pub  rsa3072 2022-03-04 [SC] [expires: 2024-03-03]
BDF5A4365DEDI313EAF2DSBECARIAIAAOELFDBE2

uid [ full ] jepeto <jepetogitzacatepec.edu.mc

sub  rsa3072 2022-03-04 [E] [expires: 2024-03-03]

pub  rsa3072 2022-03-04 [SC] [expires: 2024-03-03]
7918185B886A65E495456CFIBD2DSRIBERSO10BE

uid [ full ] pinocho <pinochogitzacatepec. edu.mx>

sub  rsa3072 2022-03-04 [E] [expires: 2024-03-03]

pub  rsa3072 2022-06-03 [SC] [expires: 2024-06-02]
EDBFFAGE295EBBA5A15730DCACEG794A2EGBFACS

uid [ unknown] Julia <julia.ftezacatepec. tecnm.mc>

sub  rsa3072 2022-06-03 [E] [expires: 2024-06-02]

pub  rsa3072 2022-06-03 [SC] [expires: 2024-06-02]
D5ABG1143874BBCEDBEF2BARDOEFEFBAESOFI2CO

uid [ unknown] Pedro <pedro. cszacatepec. tecnm.mx>

sub  rsa3072 2022-06-03 [E] [expires: 2024-06-02]
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ladglocalhost:~$ gpg --sign-key julia.ftgzacatepec.tecnm.mx
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pub  rsa3872/ACE6794A2E6BFACS
created: 2022-06-03 expires: 2024-06-02 usage: SC
trust: unknown validity: unknown

sub  rsa372/1CO5DBAEEA4CTBST

created: 2022-06-03 expires: 2024-06-02 usage: E
[ unknown] (1). Julia <julia.ftezacatepec. tecnm.mc
pub  rsa3072/ACE6794A2E6BFACS

created: 2022-06-03 expires: 2024-06-02 usage: SC

trust: unknown validity: unknown
Prinary key fingerprint: EDBF FAGE 205E 8845 A157 38DC ACE6 794A 2E68 FACS

Julia <julia.ftezacatepec. tecnn.mx>
This key is due to expire on 2024-06-02.
Are you sure that you want to sign this key with your

key "autoridad <autoridadeitzacatepec.edu.nx>" (FS6CIS7E9089DFEB)

Really sign? (y/N) y
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Please enter the passphrase to unlock the OpenPGP secret
“autoridad <autoridadeitzacatepec.edu.mx>"

3072-bit RSA key, ID FS6C757E9089DFES,

created 2022-03-04.

Passphrase:

key:

<oK> <Cancel>
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autoridadglocalhost:~$ gpg --sign-key D5AB611A3B74BBCBDBEF2BABDOGFBFB4ECOFI2CO
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checking the trustdb
: marginals needed: 3 completes needed: 1 trust model: pop

depth: 0 valid: 1 3 trust: 0-, 0g, On, Om, Of, 1u
depth: 1 valid: 3 © trust: 3-, 0, on, om, of, ou
next trustdb check due at 2024-03-03

7523072/DOSFBFBAES0FI2CO
created: 2022-06-03 expires: 2024-86-02 usage: SC
trust: unknown validity: unknown
sub  rsa3072/924694193E24802

created: 2022-06-03 expires: 2024-06-02 usage: E
[ unknown] (1). Pedro <pedro.csezacatepec. tecnm.mx>

pub  rsa372/DO6FBFBAEGRFO2CE
created: 2022-06-03 expires: 2024-86-02 usage: SC
trust: unknown validity: unknown
Prinary key fingerprint: DSAB 611A 3874 BBCB DEF 28A DOGF BFB4 E6OF 92C8

Pedro <pedro. csezacatepec. tecnm.mc

This key is due to expire on 2024-06-02.

Are you sure that you want to sign this key with your

key "autoridad <autoridadeitzacatepec.edu.nx>" (FS6CIS7E9089DFEB)

Really sign? (y/N) I




image27.png
~$ gpg -a —-export pedro.cs@zacatepec.tecnm.mx >pedrocert.pub
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$ gpg -a —-export julia.ft@zacatepec.tecnm.mx >juliacert.pub
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autoridad@localhost:~$ s
autoridad.pub julia.pub mensaje.cifrado  pedro.pub pinocho. pub
jepeto.pub  juliacert.pub mensaje.descifrado pedrocert.pub

~$ cp pedrocert.pub /INTERNET/.

~$ cp juliacert.pub /INTERNET/.
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andez@localhost:~$ ls

A biblioteca.txt.gpg gen.keys.sh  julia.pub  rocio.priv
biblioteca.enc bucle hernandez.priv ofelia.priv rocio.pub
biblioteca, txt castrejon.pub hernandez.pub  ofelia.pub
biblioteca, txt.asc expPUbXXX. pub hernandez2.pub pedro.pub
hernandezelocalhosti~$ cp /INTERNET/juliacert.pub .

~$ cp /INTERNET/pedrocert.pub .
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hernandez@localhost:~$ gpg —import /INTERNET/autoridad.pub
gpg: key FS6C7S7EQBBODFBB: public key “autoridad <autoridadeitzacatepec.edu.mxs" imported
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$ gpg --import pedrocert.pub
9pg: key DOGFBFB4E6OF92CD: 1 signature not checked due to a missing key

gpg: key DOGFBFBAEGOF92CD: “Pedro <pedro.csezacatepec. tecnm.mx" 1 new signature
gpg: Total number processed: 1

apa: new signatures: 1

gpg: marginals needed: 3 completes needed: 1 trust model: pgp

gpg: depth: 0 valid: 6 signed: @ trust: 6-, 6g, @n, Om, Of, 6u

gpg: next trustdb check due at 2024-85-85

hernandezglocalhos!
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hernandez€localhost:~$ gpg —import juliacert.pub
key ACE6794A2E6BFACS: 1 signature not checked due to a missing key
key ACE6794A2E6BFACS: "Julia <julia.ftezacatepec.tecnm.mx" 1 new signature
Total number processed: 1
new signatures: 1
marginals needed: 3 completes needed: 1 trust model: pop
depth: 0 valid: 6 signed: 0 trust: 0-, 0a, On, Om, Of, 6u
next trustdb check due at 2024-05-05
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~$ gpg —-list-sign
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pub

uid
sig
sig
sig
sub
sig

pub

uid
sig
sig
sig
sub
sig

rsa3072 2022-06-03 [SC] lexpires: 2024-06-02]
D5AB61143874BBCEDBEF2BARDOEFEFBAESOFI2CO

[ultinate] Pedro <pedro.csezacatepec. tecnm.mo

DOGFEFB4ESOFO2CO 2022-06-03 Pedro <pedro.cs@zacatepec. tecnm.mx>

EASD2A69CBESE343 2022-06-04 User 1 (User 1) <userel.com>

FSGC757E9DBODFED 2022-06-04 autoridad <autoridad@itzacatepec.edu.mo
r5a3072 2022-06-03 [E] [expires: 2024-06-02]

DOGFBFB4ESOFI2CO 2022-06-03 Pedro <pedro.cs@zacatepec, tecnm.mx>

r5a3072 2022-06-03 [SC] [expires: 2024-06-02]
EDBFFAGE295EBB45A15730DCACEG794A2EGBFACS
[ultinate] Julia <julia.ftezacatepec. tecnm.mo

ACE6794A2E6BFACS 2022-06-03 Julia <julia.ft@zacatepec.tecnm.mc>

EASD2A69CBESE343 2022-06-04 User 1 (User 1) <userel.com>

FSGC757E9DBODFED 2022-06-04 autoridad <autoridad@itzacatepec.edu.mo
r5a3072 2022-06-03 [E] [expires: 2024-06-02]

ACE6794A2E6BFACS 2022-06-03 Julia <julia.ft@zacatepec.tecnm.mc>
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$ nano biblioteca.txt]

hernandez@localhost
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:~$ gpg -u pedro.cs@zacatepec.tecnm.mx -r julia.ft@zacatepec.tecnm.mx -sa -o biblioteca.cifrado biblioteca.txt
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Please enter the passphrase to unlock the OpenPGP secret
"Pedro <pedro. csezacatepec. tecnn.mx>"

3072-bit RSA key, ID DOGFBFB4E6OF92CO,

created 2022-06-03.

Passphrase:

key:

<oK> <Cancel>
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'andez@localhost:~$ gpg -u yanet.ch@zacatepec.tecnm.mx -d biblioteca.cifrado > biblioteca.
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== TECNOLOGICO
7& NACIONAL DE MEXICO:
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